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ÖBB-Business Competence Center GmbH

� IKT Arbeitsplatz 

� IKT-Anwendungen

� Service Desk

� Rechenzentrum

� IT-Security

HR FIREIKT EKS&S SI

− Mobile Devices 21.550

− Server 2.800

− Verwaltete Items 726.508

− SPAM Mails (30d) 5 Mio.

− Versuchte Angriffe 6.000

− Angriffsziele 354

� Applikationen

� Software-Entwicklung

� Software-Implementierung

� Software-Betrieb
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Das sagen die Medien …
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Quelle: Symantec (https://www.symantec.com/content/dam/symantec/docs/reports/istr-23-executive-summary-en.pdf)

Das sagen die Hersteller …
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Das sagen die Behörden …
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RISIKO

UNSICHERHEIT

ANGST

Der erste „Reflex“!
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„kritische“ Infrastruktur?

Ticketverkauf – alle fahren gratis?

Verlust unserer Kundendaten?
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Was könnte ein Cyberangriff für uns bedeuten?
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Was wollen wir denn eigentlich?

CDC

SOCCERT
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ExpertenManagement
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CISOCIO

��CEO

ISO

�
RM

�

Wer hat welche Rolle im Unternehmen?

IS-RM

�
�

… und wer trägt wirklich die Verantwortung?

DS

�
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WIEVIEL IST MIR CS WERT?

STAND DER TECHNIK?

MAKE OR BUY?

Die 3 entscheidenden Fragen?
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• Hacker ändern ihre Strategien sehr schnell

• Malware mit Sandbox – Erkennung (Kopf-an-Kopf-Rennen Hacker & Hersteller)

• Neue identifizierte Schwachstellen werden hoch gehandelt

• Angriffe über Supply Chain (Lieferkette) steigen (Angriffe über Softwarehersteller)

• Automatisierte Angriffe (WannaCry, Petya, …) nutzen Schwachstellen aus

• Distributed Denial Of Service – Angriffe ansteigend

• Gegenmaßnahmen im Unternehmen

• Secure Mail – Gateways

• Mails mit Anhang blockieren

• Sandbox – Systeme

• Awareness – Kampagnen
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Stand der Technik – Entwicklung der Angriffe
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Unser Ansatz

ÖBB-Welt Externe Partner
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proaktive Überwachung
(7x24h )

• Steuern gemeinsam der Dienstleister an
• Schnittstelle zu Behörden 
• Definition von use-cases

• Gegenmaßnahme einleiten
• Schadenbehebung
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